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manzipatorische Uberwachungs-

‘kritik und direkte Aktion

Uberwachung soll Freirdume eingrenzen und Verhalten nor-
mieren. Sie steht damit grundséatzlich der emanzipatorischen
Idee von Selbstentfaltung im Wege. Das gilt unabhéngig da-
von, wer mit welchem Ziel iberwacht, kontrolliert. Auch ,lin-
ke Ideen einer verstarkten Kontrolle (z.B. rechter Parteien,
grofser Konzerne, internationaler Finanztransfers oder be-
stimmter Straftitergruppen) sind in diesem Sinne immer anti-
emanzipatorisch, weil sie die Unterdrlickung des gesell-
schaftlich (und damit herrschaftsformig) als unerwinscht
Stigmatisierten bedeuten wirden.

Eine emanzipatorische Kritk der Uberwachung greift den
Kern der Idee von Uberwachung an — némlich den Glauben,
das Gute gegen das Bdse von oben durchsetzen zu kénnen.
Es geht um das Prinzip von Uberwachung, nicht um den
konkreten Zweck. Normierung widerspricht der Selbstbe-
stimmung — unabhéngig davon, auf welche Norm Menschen
getrimmt werden. Uberwachung ist die Nachsorge dessen,
was mit Padagogik, Gesetzen und Diskursen an gewiinsch-
ten Verhaltensweisen und an Moral in die KOpfe gebracht
wird. Befreiung beinhaltet die Zerschlagung der Maschine-
rie, die dem Denken zunachst eine vorgegebene Richtung
gibt und das Einhalten dann kontrolliert. Es gibt keine eman-
zipatorische Form der Uberwachung.

Utopie einer kontroll-
und straffreien Gesellschaft

Freiheit von Herrschaft kann es nur dort geben, wo Uberwa-
chung und Kontrolle fehlen. Denn Uberwachung setzt vor-
aus, dass welche da sind, die (iberwachen, und andere, die
(potentiell) Gberwacht werden sollen. Die unterschiedlichen
Maoglichkeiten zerstéren die Horizontalitat zwischen den
Menschen und zementieren das Gefélle von Macht. Dann
aber entsteht Herrschaft, die dauerhafte Form (institutionali-
sierter) Machtunterschiede. Eine herrschaftsfreie Welt ent-
steht nur dann, wenn alle Formen organisierter unterschiedli-
cher Handlungsmaoglichkeiten abgebaut werden. Das bein-
haltet die Negation formaler Beschrankungen, ist aber mehr,
némlich das produktive Schaffen gleicher Méglichkeiten, da
diese nicht von Natur aus bestehen. Welche dieser Hand-
lungsmoglichkeiten Menschen in ihrem Leben nutzen, ent-
scheiden sie. Dabei befinden sie sich immer in Kontakt mit
anderen, handeln also als gesellschaftliche Wesen. Alle Be-
ziehungen, das Eingehen oder Verweigern von Kooperation
vollziehen sich aber ohne Zwang, d.h. in freier Vereinbarung.

Uberwachung und Kontrolle gibt es in einer herrschaftsfreien
Gesellschaft folglich nicht. Aus der Sicht einer aktuell auch in
linken Diskursen nach Sicherheit statt offenen Prozessen
strebenden Denkkultur wirft das die Frage auf, wie mit Ver-
haltensweisen umgegangen wird, die Horizontalitat zwischen
Menschen durchbrechen und Gewalt- oder Machtverhalt-
nisse wieder schaffen. Als Totschlagargumente gegen Utopi-
en herrschaftsfreier Gesellschaft werden immer wieder Kin-
derschandis, Nazis oder Vergewaltigis genannt — oft fast
wortgleich von radikal links bis NPD. Auch wenn solche
Phrasen meist nicht auf eine analytische Debatte abzielen,
steht hinter ihnen die sinnvolle Frage: Wie sieht der Umgang
mit macht- und gewaltfdrmigem Verhalten in einer herr-
schaftsfreien Gesellschaft aus? Konsequent herrschaftskri-

Kameras, Richtmikrofone, smartphones & Geister
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tisch gedacht lautet die Antwort: Es gibt kein Rezept, keine
festlegbare Reaktion, weil diese wiederum eine Norm dar-
stellen wiirde, die zur Durchsetzung Uberwachung und Kon-
trolle bedurfte. Es gibt kein ,Richtig und Falsch’, weil das die
Existenz einer normsetzenden und damit privilegierten In-
stanz voraussetzt. Zudem sind privilegierte Handlungsmog-
lichkeiten nicht die Losung, sondern die Ursache des Prob-
lems. Eine Vielzahl von Ubergriffen, Unterwerfungen und
Diskriminierungen basieren gerade auf der Existenz von
Machtgeféllen: Méanner gegentber Frauen, Deutsche ge-
genlber Nicht-Deutschen, sog. Erwachsene gegentber
sog. Minderjahrigen, Menschen mit Bildungszertifikat gegen
Menschen ohne Abschllsse, Arztis gegenlber Patientis,
Reiche gegenliber Armen, Bewaffnete gegentiber Unbe-
waffneten, Amtstragis gegentiber anderen, Betreuis gegen-
Uber Betreuten usw. Gerade jene Institutionen, die zum Ein-
halten der Normen geschaffen wurden, sind die Orte exzes-
siver Gewaltanwendungen gegen Menschen: Gerichte, Poli-
zei, Armeen, Arbeitsagenturen usw.

Die Alternative zur Normierung ist die direkte Einmischung
und daraus entstehende Kommunikation zwischen Men-
schen. Sie ist harizontal, wenn alle Seiten gleiche Handlungs-
moglichkeiten haben, also nicht eine Seite mit Sanktionen
oder Strafe drohen kann. Damit entféllt die Steuerbarkeit
Uber formale Mittel. Verlauf und Ausgang sind grundsatzlich
offen. Genau das aber ist die Voraussetzung flr eine mog-
lichst hohe Wahrscheinlichkeit einer reflektierten, Verande-
rungen ermdglichenden Diskussion. Sanktionsbewehrte
Wortgefechte hingegen fihren zu aneinandergereihten Re-
den, die mit Kommunikation kaum noch etwas zu tun haben
— Gerichtsprozesse sind das brillanteste Beispiel gestorter
Kommunikation.

Mit dem Verzicht auf Steuerung, die nur mit Uberwachung
und Kontrolle funktioniert, geht auch das Gefiihl der Sicher-
heit verloren. Es bedeutet einen Wandel gesellschaftlicher
Kultur, dieses als Gewinn zu sehen und das Prozesshafte
herrschaftsfreier Gesellschaftlichkeit zu begreifen. Es geht
schliefdlich darum, Horizontalitat und gleiche Handlungsmag-
lichkeiten standig zu erweitern. Direkte Intervention und
Kommunikation kénnen individuelles Machtverhalten Uber-
winden. Formalisierte Kontrolle kann das nicht — Kameras,
Abhdranlagen, Strafe und der daraufhin erneut einsetzende
Prozess der Uberwachung des Vollzugs verstéarken die Nei-
gung zu Gewalt und Machtanwendung.

Notwendigkeit einer Intervention

Uberwachung und Kontrolle sind ein wichtiger Pfeiler institu-
tionalisierter Herrschaft. Emanzipatorische Politik muss daher
zum Ziel haben, (auch) diese Stiitze einzureifSen. Als materi-
elle Form der Herrschaft haben Einrichtungen der Uberwa-
chung eine konkrete Form, gleichzeitig basieren sie aber auf
einem Diskurs um gefuhlte Kriminalitét, Angst und geschuirte
Abneigungen. Beide bedlrfen der politischen Intervention,
d.h. konkrete Aktionen kénnen die Uberwachungsanlagen
und -institutionen selbst sowie die Diskurse, auf denen ihre
Akzeptanz basiert, attackieren.

Direkte Aktion

Die Spanne mdglicher Handlungen ist breit. An dieser Stelle
sollen solche Aktionsformen genannt werden, die direkt wir-



ken, also nicht als Appell an ,Zustandige®, ,Machtige” oder
ahnliche Spharen daherkommen. Aus emanzipatorischer
Sicht ist der Verzicht an das Appellative und Beratende im
politischen Kampf wichtig, wenn dadurch die jeweils Méachti-
gen oder stellvertretend Handelnden (auch eigene Vorstan-
de, Sprecherlnnen usw.) in ihrer Position legitimiert werden.

Direkte Aktion versucht, die Lage direkt zu verandern — also
die materielle oder diskursive Ebene tatsachlich und ohne
Umweg Uber Machtstrukturen zu beeinflussen. Sie unter-
scheidet sich damit von Lobbyarbeit, Massenpostkarten, Un-
terschriftensammlungen oder Beteiligung an Wahlen.

Neben der Unterscheidung in direkte Aktion und solche un-
ter Legitimierung von privilegierten Spharen lassen sich Pro-
test und Widerstand unterscheiden.

Und noch eine Unterscheidung: Direkte Aktion will die Kdpfe
erreichen. Und den Kopf benutzen. Das erste Ziel einer di-
rekten Aktion ist die Schaffung eines ,Erregungskorridors® in
der Gesellschaft: Aufmerksamkeit, Irritation, Freude oder Wut
sind solche Formen. Wie das erreicht werden kann, ist vielfal-
tig: Kommunikationsguerilla, verdecktes Theater, Blockade
von Castor-Zigen, Sabotage, Internet-Hacken usw. Wo die
Erregung entsteht, ist Platz fir politische Positionen und Vi-
sionen. Aber auch deren Vermittlung will durchdacht sein,
d.h. Ideen flr kreative Vermittlungsformen sind nétig. Direkte
Aktion besteht aus allen dreien: Die kreative, direkte Aktion,
der entstehende Erregungskorridor und die politischen Posi-
tionen/Visionen.

Damit ist direkte Aktion mehr als Militanz oder Gewaltfreiheit.
Es geht darum, eine gesellschaftliche Veranderung zu errei-
chen. Je nach Thema und Situation kann das mit verschiede-
nen Mitteln gehen. Aber immer ist die Uberlegung wichtig,
welche materielle und welche diskursive Veranderung da-
durch erreicht wird.

Konkrete Beispiele

Im Folgenden sollen an einigen Beispielen ldeen benannt
werden, wie kreativer Widerstand gegen Uberwachung und
Kontrolle aussehen kann.

Demaskierung

* Kameras Uberdeutlich kennzeichnen
Ob sachbeschéadigungsfrei mit Luftballons, Schildern u.a.
oder anders per Farbe —wenn die Menge an Kameras
plotzlich in der Stadt deutlich sichtbar wiirde, konnte das
Aufsehen erregen. Das gilt auch fur andere Uberwa-
chungsanlagen.

+ Uberwachte Bereiche markieren
Auch dieses ist sachbeschadigungsfrei mit Kreide, Ab-
sperrband oder Tuchern, aber auch (dann wohl eher
nachts) mit Farbe maglich. Die Gberwachten Bereiche
werden auf dem Boden sichtbar gemacht. Die Vermitt-
lung kann z.B. durch Schilder oder Flugblatter erfolgen:
,Sie betreten jetzt den Uiberwachten Bereich. Bitte nicht
mehr in der Nase popeln und hier keine Auslander ja-
gen”.

Sabotage

+ Kameras funktionsunfahig machen
Kabel durchtrennen (z.B. mit Teleskop-Obstbaumschere
— achtet auf Stromisolierung!), Linse anmalen oder zukle-
ben, Kamera wegdrehen oder zerstoren

« Software hacken

* Bunte Postkarte u.a. vor die Kamera hangen, so dass die-
se nur noch das filmt (das ist wahrscheinlich gar keine
Straftat)

Subversion

Ein wichtiges Mittel der Subversion ist die Uberidentifikation.
Sie bedeutet, etwas zu demaskieren, in dem es Ubersteigert
wiedergegeben, gespielt oder gestaltet wird. Das kann wir-
ken, denn auch Repression ist zwar allgegenwartig, aber mit-
unter verschleiert oder zur Normalitdt geworden. Sie ist dann
kaum noch spurbar im Gang der Dinge. Uberidentifikation,

die Aufmerksamkeit flr Kritik schaffen.

» Kameragottesdienst ﬁ
GieRRen, 28.12.2002: Die ei- o
gens dafir gegriindete , Initia-
tive Sicheres Giefden” veran-
staltete einen ,Gottesdienst”
flr mehr Kameras. Die Rund-
um-Kamera am Marktplatz
war Ziel der Prozession, Gebe-
te und Choréle wurden vorge-
tragen —vom ,Kamera unser*
bis zum ,Kamerabekenntnis®.
Als die Polizei auftauchte, wur- |
den die Beamtis als Prophetis |
des Sicherheitsgottes bejubelt
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also die Ubertriebene Steigerung des Sicherheitswahns, g
kann Repressionsvorgange oder die standige Repression -]
(Kontrolle, Zwange usw.) ins Bewusstsein zerren und damit :=
S

a

und angebetet. Entnervt verschwanden sie Wleder die é
Prozession aber wurde dadurch nur frecher und wieder- Niederknien und @
holte den gesamten Kameragottesdienst im értlichen beten zur Kamera: 5
Karstadt unter einer der dortigen Uberwachungsanlagen. ~ Die Aktion in Gie- £
Ein dritter Auftritt folgte im Hauptbahnhof. Am néchsten e (Bericht links).

Tag berichtete das sonntégliche Anzeigenblatt mit Foto Angemeldet wurde

von der Aktion — ganz ernst, das Gelachter iiber den sie von der selbsige-
grindeten Initiative

dummen Redakteur war grof3. Der Kameragottesdienst Sicheres GieRen
wurde inzwischen einige Male nachgespielt — z.B. in (1SG).
Frankfurt im Verlauf der Wahnmache im April 2003 und in

Hamburg wahrend des Jugendumweltkongresses Ostern

2002 (Berichte standen auf Indymedia).

Aufkleber inflationieren

Ebenfalls Gielsen, Landtagswahl 2003: Auf Wahlplakaten
werden nicht nur subversive Veranderungen vorgenom-
men, sondern zusatzlich klebt ein kleiner Zettel mit der
Aufschrift , Dieses Plakat wird videolberwacht! Keine
Chance fiir Chaoten*” als freche Satire auf den verander-
ten Standern.

Alles filmen

Als Sicherheitsdienst dekoriert mit einer (eventuell unsin-
nig grofsen) Kamera alles aufzeichnen. Dabei standig von
mehr Sicherheit reden oder Umfragen parallel durchfiih-
ren, ob sich die Menschen jetzt schon besser flihlen. Va-
riante: Ganz viele Kameras bzw. Attrappen aufbauen.

* Fakes
.Fake" steht furr Falschung z.B. behdérdlicher Schreiben. In
Gielden wurde 2003 allen Anwohnis am Marktplatz ein
Schreiben zugeleitet, dass die Innenaufnahmen aus ihren
Wohnungen, die die Uberwachungskamera aufgezeich- |
net hat, jetzt geldscht werden sollen. Das Schreiben trug |
den Briefkopf des Polizeiprasidiums Mittelhessen. Es war
gefélscht und musste dementiert werden.

Hohe Kunst des Fakes: Auch das Dementi faken.

Antrage flr mehr Uberwachung

Absurde Unterschriftensammlungen, Antrage usw. —
eventuell dafir eine Birgerinitiative/-wehr fir mehr Si-
cherheit griinden und standig mit skurrilen Vorschlagen
die Sicherheitspolitiken der Parteien unterstiitzen.
Ahnlich: Seltsame Statistiken verdffentlichen, z.B. dass
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quadratisch.praktisch. Leben ohne Geld,
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blaudugige Menschen oder solche mit Weisheitszéhnen
haufiger straffallig werden und deshalb scharfer zu iber-
wachen sind usw.

Achtung bei aller Subversion: Es ist unglaublich, was alles
geglaubt wird. Das kann dann nach hinten losgehen. Gute
Planung ist einerseits wichtig, andererseits aber auch die
schnelle Reaktion, d.h. eine Aktion zu erweitern oder durch
eine weitere Handlung neu auszurichten, wenn es nicht so
lauft, wie erwlnscht.

Verstecktes und sonstiges Straf3entheater

Durch theatralische Darstellung lassen sich Themen und Po-
sitionen transportieren. Eine spezielle Form ist das versteckte
Theater. Dabei wird eine Szene gespielt (als fester Ablauf
oder mit Improvisationen, d.h. dem spontanen Reagieren auf
die sich entwickelnde Situation), aber den Umstehenden
wird das nicht als Inszenierung erkennbar. So kénnen inte-
ressante Situationen im Alltag entwickelt werden.

« Kontrolle aufgrund Kamera
Eine uniformierte Person (oder zwei) sprechen eine Per-
son an und behaupten, die sei auf einer Videokamera bei
irgendwas gefilmt worden — einfach irgendeiner absur-
den Handlung. Eine andere Person (auch von der Thea-
tergruppe) mischt sich scheinbar als Unbeteiligte ein ...
und wenn es gut lauft, entsteht dann auch mit Umste-
henden eine Dialogsituation.

Uberwachungswahn * Reader ,,Kreative Antirepression‘

Mehr Tipps fur krea-
tive Aktionen im
Direct-Action-Reader
— bestellen oder
Download Gber www.
aktionsversand.tk.

Gegendoffentlichkeit

Neben solchen Aktionen kénnen eigene Zeitungen,
Videomagazine, Kinostreifen, Internetplattformen
usw. Diskurse beeinflussen.

Kreative Antirepression

Wenn Polizei oder gar Gerichte auftreten, ist es oft
vorbei mit der Aktion. Doch das muss nicht sein —
ganz im Gegenteil: Kreative Antirepression will Men-
# schen zu Akteuris machen und die weit verbreitete
Ohnmacht durchbrechen. Es geht darum, Repressi-
on anzugreifen, zu demaskieren und lacherlich zu
machen. Ziel ist es, offensive Strategien gegen Re-
pression aller Art zu entwickeln und Mut zu machen,
sich dieser immer wieder subversiv und kreativ entgegen zu
stellen und eigene Ideen zu entwickeln. Das kann z.B. be-
deuten, Repression bei der Planung von Aktionen mitzuden-
ken und — als ware sie Teil eines Theaterstiicks — vorab ein-
zubauen. Dabei geht es nicht darum, die Gegenseite milita-
risch zu schlagen, d.h. darauf zu hoffen, durch zahlenmafSige
Uberlegenheit auch mal eine Polizeikette zu durchbrechen. In
dieser Logik kann Staatlichkeit mit ihren fast unendlichen ma-
teriellen und personellen Ressourcen nur gewinnen. Span-
nender ist es, subversiv zu denken: Wie kann Repression ge-
gen sich selbst gewendet, ins Leere laufen gelassen oder fur
andere Zwecke verwendet werden? Gegenuber hierarchi-
schen (Polizei-)Apparaten sind Frechheit, Uberraschung &
Wendigkeit das ,Gegen-
gift".
- Beispiel: Auf das Verbot
samtlicher politischer De-
\ monstrationen wahrend
der NATO-Sicherheits-
konferenz in Mdnchen
(2001) reagierte eine
Gruppe mit der ,Demo
der Sprachlosen” — mit
leeren Transparenten,
leeren Flugblattern und
zugeklebten Mandern
wurde das Verbot auf
Meinungsaulderung sehr
L&l gewitzt angegriffen.
+ Clowns Army und Mars-TV (www.projektwerkstatt.de/
marstv) sind zwei theatralische Formen, Autoritat zu hin-
terfragen und zu demaskieren.

Foto der ,Demo der
Sprachlosen” in Min-
chen auf Seite 6.

Foto unten: MarsTV
im Einsatz an einer
Polizeitruppe.

Ideen schmieden, Uben, Loslegen

Die Qualitat entsteht auch durch Ubung: In Workshops und
Trainings kann Uber direkte Aktionen geredet und an konkre-
ten Beispielen getibt werden, wie Langeweile und Wirkungs-
losigkeit politischer Arbeit Giberwunden werden kann.

Zur Unterstiitzung kénnen dienen:

» Trainings zu Direct Action und kreativer Antirepression:
Schulungen mit Einfihrungsteil, Ubungen und Rollen-
spielen kdnnen helfen, den Zugang zu solchen Aktions-

formen zu finden. Referentis und Themen. auf
www.vortragsangebote.tk
« Aktionstipps im Internet Uber {

www.direct-action.tk und ~ P

X
www.antirepression.tk i {

* Rechtstipps: www.prozesstipps.tk
und www.laienverteidigung.tk
STASI 2.0
o ‘ &N mae

« Aktionstipps in Broschuren

oder als Download Uber

www.aktionsversand.tk
Tipps und Tricks gegen die

Uberwachungsindustrie
Nicht jede*r weifd Uber den weit verbreiteten Datendiebstahl
Bescheid, ob erlaubt oder verboten. Dabei sind die vielen
Verstofse gegen das Recht auf Privatsphére und Redefreihett,
die wie ein Vorgeschmack auf den Uberwachungsstaat aus
dem Roman ,1984" wirken, schon lange bekannt. Aber die
zahlreichen Warnungen vor dem ,Glasernen Blrger” werden
in der BigBrotherSelbstdarstellungsgesellschaft kaum noch
ernstgenommen. Daher sollte mensch versuchen sich mit
den Mitteln, die jede*m selbst zur Verflgung stehen, gegen
die zunehmende Kontrolle der staatlichen und privaten Uber-
wachungswirtschaft wehren.

Denn: Wer will schon standig verdéchtigt und
ausspioniert werden?

Die Uberwachung ist - von der direkten sozialen Kontrolle
mal abgesehen - technisch sehr weit vorangeschritten. So
gibt es sichtbare und unsichtbare Uberwachungskameras im
privaten und Offentlichen Bereich, die die Bewegung von
Menschen aufzeichnen und auswerten. Mittlerweile muss
mensch auch davon ausgehen, dass die Kameras automati-
sche Gesichtserkennung besitzen. Es ist zwar 2017 noch in
der Entwicklungsphase, Kameras mit solcher Technik auszu-
statten, aber wir sollten es besser schon einplanen, dass dies
kurz vor der Einfuhrung ist. Zudem zeichnen immer mehr Ka-
meras den Ton auf, belauschen also die Vorlibergehenden.
Aufderdem werden mit Hilfe von Computern alle moglichen
privaten Daten (Kontobewegungen, Adressen, eMails) aus-
spioniert und von verschiedenen Behdrden und Firmen ge-
sammelt. Der Einzelhandel will zusatzlich zu Kundenkarten
demndachst flachendeckend alle Produkte mit Funk-Etiketten
(RFID-Chips) registrieren bzw. ausstatten. Dieselbe Technik
ist in allen neuen Europdischen Reisepassen und Personal-
ausweisen verbaut. Auch die elektronische Gesundheitskarte
ermoglicht es Patientendaten zu sammeln. Bislang (2017)
gibt es aber zum Gllck noch keine zentrale Infrastruktur, wo
diese Daten gesammelt gespeichert werden. Auch Handys
bieten ein weites Feld der drahtlosen Kontrollméglichkeiten.
Ebenso alle Gesprache und Nachrichten im Festnetz oder In-
ternet.

Hier soll es nun aber vor allem um die vielfaltigen Gegenmal3-
nahmen gehen, die den Alltag anonymer und damit sicherer
machen. Gegen all die Terror-Panik und Angstmache hilft es
manchmal, die Maglichkeiten der Uberwachungswirtschaft
zu kennen. Nur so ist es mdaglich auf die sich Uberall ausbrei-
tende Kontrollgesellschaft zu reagieren, ohne dabei in unbe-
grindete Paranoia zu verfallen.



Handy und Telefonieren

Das Mobiltelefon ist heute ein weit verbreitetes Mittel der
Kommunikation. Uberall quatschen und tratschen die Leute,
wie es ihnen geféllt. Dass sie dabei meist unwichtige, aber
dennoch private Details offentlich ausposaunen, ist den
meisten vollig egal. Wen es dennoch stort, dass jede Ge-
sprachsverbindung und der Standort, bzw. die Bewegungs-
richtung des Anrufenden, von den Betreiberfirmen aufge-
zeichnet wird, der*die sollte sich nach einer Alternative um-
schauen.

Erstmal gibt es zwei ,eindeutige Daten” an einem Handy: ei-
ne eindeutige Kennung des Handys, die sogenannte IMEI,
und die der SIM-Karte. Beide Daten werden selbstverstand-
lich immer verschickt. Deswegen macht es keinen grofsen
Sinn eine neue SIM-Karte in sein altes Handy zu stecken, da
durch die Kennung des Handys beide SIM-Karten verkniipft
werden kénnen. Doch auch Bewegungsprofile eines Handys
kénnen schon genug verraten, um darauf zu schlief3en, wem
das Handy gehdrt. Und mensch sollte klar sein, dass die Mo-
bilfunkbetreiber die Bewegungsdaten auch immer speichern
und nutzen, vorgeblich um ihre Netze besser auszubauen.
Eine Callcentermitarbeiterin eines Mobilfunkanbieters erzahl-
te, dass die sofort sehen, woher Menschen anrufen, des wei-
teren sehen sie die komplette History, wo sich die SIM-Karte
aufgehalten hat. Jedoch waren die Callcentermitarbeiterin-
nen angewiesen dieses Wissen den Kunden gegenlber zu
verheimlichen. Es ist auch mittlerweile ein Standardverfahren,
dass Behorden zu allen moglichen Anlassen eine Funkzellen-
abfrage beantragen. Funkzellenabfrage bezeichnet den Be-
griff, dass die Behorden eine Liste von allen eingebuchten
Handys in der Funkzelle bekommen. Aulderdem kdénnen
Handys auch ausgeschaltet weiter mithéren und senden,
wenn sie illegal - also von fremder Hand/auRen — aktiviert
werden.

Smartphones sind erstmal nicht anders zu behandeln als
Handys. Jedoch erméglicht das ,Smart” in Smartphones
noch mehr Uberwachungsmaoglichkeiten, weil mehr Daten
anfallen, die benutzt werden konnen Besitzer*innen auszu-
spionieren. Die Betriebssysteme flir Smartphones sind sogar
zusatzlich von bekannten Datenkraken wie Google und Ap-
ple hergestellt, die bekannt daflr sind ihre Benutzer*innen
auszuspionieren.

Auch muss sich Mensch davon verabschieden, dass es Fest-
netztelefonie gibt, also ein vom Internet getrenntes Telefon-
netz. Denn seit einigen Jahren risten die Telefonanbieter alle
Anschlisse auf VOIP (Voice over IP, also Internettelefonie;
das eingesetzte Protokoll heifdt SIP) Anschlisse um. Dadurch
gibt es kein getrenntes Telefonnetz mehr. Das heifst nicht,
dass die Uberwachungsmaglichkeiten durch diese Umstel-
lungen stark gestiegen sind. Es kénnen zwar ein paar mehr
Server der Verbindung lauschen, jedoch konnten das die re-
levanten Stellen sowieso auch davor.

Was kann mensch also tun? Ein anonymes Prepaid-Handy
gibt es auf dem grauen Markt und in manach einschlagigem
Laden, damit weifs der Mobilfunkanbieter nicht wem das Te-
lefon gehort. Desweiteren gibt es in fast allen Stadten &ffent-
liche Telefone und Callshops, und die sind meist sogar preis-
gunstiger. Also: Besser immer genlgend Bargeld dabei ha-
ben. Der Versand von SMS ist (iber das Festnetz bzw. Inter-
net natdrlich etwas umstandlicher, aber ohnehin werden
SMS demnéchst fir die Behorden gespeichert — zur Terror-
abwehr versteht sich. Die goldene Regel im Umgang mit
Handys: Akku raus, einfach das Handy zu Hause lassen oder
das Handy auch mal auf Reisen schicken und einfach ohne
Handy agieren.

Die Free Software Foundation Europe stellt auf der Internet-
seite https://fsfe.org/campaigns/android/android.de.html vor
wie mensch wieder Kontrolle tber sein Smartphone erlangt.

Da es sich bei Telefonie wieder ,nur” um Internetverbindun-
gen geht, kdnnen wir dieselben Maldnahmen treffen um ano-
nym und sicher zu kommunizieren, wie beim normalen Sur-
fen. Also TOR fir die Anonymisierung und starke VerschlUs-
selung, damit der Inhalt verschllsselt ist. Das Verschltsse-
lungsprotokoall fiir Telefonie heifst ZRTP und MIKEY. Mit der
starken Verschllsselung bekommen die Behdrden nur noch
Metadaten, also wer wen wann angerufen hat, bzw. welche

IP Adresse wen angerufen hat, aber keinen
Inhalt mehr. Als sichere Alternative zu Skype
und  Festnetztelefonie ist  hier RING
(https://ring.cx/en) zu empfehlen, was ver-
schltsselte Telefonie anbietet. Damit auch
diese Metadaten nicht anfallen missen wir
,hur® noch die verschllsselte Verbindung
Gber TOR schicken. Leider hat RING bislang
noch keinen Tor Support, also keine Anony-
mitat, sie sind aber dabei das zu implemen-
tieren (2017).

Internet

Durch die Benutzung des Internets fallen
viele Daten an, die staatliche wie private Stel-
len mit Eifer speichern. So hat jede*r Inter-
netteilnehmer*in eine eindeutige IP-Adresse,
die an alle moglichen Stellen weitergeleitet wird. Des Wei-
teren senden Internetbrowser im Normalfall eine ganze Reihe
von Daten (installierte Plugins, installierte Schriftarten, Auflo-
sung des Bildschirms, ...), mit denen der Browser weltweit
eindeutig wird und es maoglich ist, auch bei einem geteilten
Internetanschluss einzelne Benutzer zu identifizieren. Kom-
merzielle Produkte, wie der MS-Internet-Explorer, sind unzu-
verlassig, weil ihr Programmcode nicht bekannt ist. Aufser-
dem treten immer wieder dramatische Sicherheitsllicken auf
und die Anbieter legen einen zweifelhaften Umgang mit der
Behebung der Probleme an den Tag. Aber auch ohne dass
die Benutzis irgendetwas machen, laufen im Hintergrund
Dienste, die auf das Internet zugreifen, um zum Beispiel nach
Updates zu suchen. Die meisten kostenlosen Mailpostfacher
nehmen es mit der Sicherheit und Anonymitét ihrer Kunden
nicht besonders ernst. So verschicken diese Emails zwischen
den Servern unverschlisselt, manche schniffeln sogar in
fremder Post nach Stichwdrtern und Internetlinks. Beim aktu-
ellen Windows kann die standige Durchsuchung des Com-
puters nicht mehr abgeschaltet werden. In
den AGB'’s steht sogar, dass Microsoft sich
das Recht vorbehalt, Daten zu ldschen, die
nicht ihren Richtlinien entsprechen.

Wer sich frei und unerkannt im Internet be-
wegen will, ist im Internet-Café gut aufgeho-
ben. Ohne personliche Zugangsdaten und
fir wenig Geld kann mensch dort die anony-
me Meinungsfreiheit geniel3en. Allerdings
haben einige Inhaber zusétzlich zu den Webcams auch
Uberwachungskameras eingebaut. Mensch sollte darauf
achten, dass die Verbindung zu Internet und Online-Diensten
verschllsselt ist, so dass nur du und der Empfanger der
Kommunikation (Server) die Daten lesen konnen und die
Daten nicht auf dem Weg manipuliert werden kénnen. Zu er-
kennen am HTTPS am Anfang.

Um wirklich anonym zu surfen, kommt mensch nicht um die
Anoymisierungssoftware TOR herum. TOR versteckt dabei
die eigene IP-Adresse, so dass selbst der Server nicht mehr
sagen kann, welche Benutzer*in ihn besucht hat. Das Tor-
BrowserBundle ist sehr einfach Uberall zu installieren
(https://www.torproject.org/projects/torbrowser.html.en)
und ist ein Browser mit TOR Unterstiitzung. TOR st jedoch
kein Allheilmittel. Wenn zum Beispiel in einer TOR-Session
sich in irgendeinen Dienst eingeloggt wird, weifs der Server
natlrlich wieder wer du bist. Gefahrlich wird das bei sowas
wie Facebook und den bekannten ,,Daumen hoch® Buttons
auf anderen Seiten. Durch das Einloggen bei Facebook und
das ansurfen einer anderen Seite mit ,Damen hoch” Button,
kann Facebook die Verbindung nachvollziehen und dich
auch als Besucher*in der anderen Seite identifizieren. Das
kannst du verhindern, indem du den TOR-Browser zwischen
verschieden Aktivitaten schliefst.

Jedoch ist es auch das Betriebssystem selber, was sich und
dich verraten kann, durch z.B. die Updatesuche oder duch
eine Reihe von schlechten Standardeinstellungen. Tails
(https://tails.boum.org) ist ein Betriebssystem, was genau
diese Licke fullt und sehr einfach zu benutzen ist. Es wird
einfach auf einem USB-Stick (oder CDROM) installiert.
TAILS wird von einer Gruppe entwickelt, die versucht eine
sehr hohe Sicherheit rauszuholen und trotzdem dabei be-

Flirten, Lastern, Tratschen.
Und niemand hort mit.

Entscheidungen far die Frel
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Allen Ernstes hatte
der Deutsche
Bundestag obige
Werbung geschal-
tet.
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Angesichts des Uber-
wachungswahns war
das eine ziemlich
dreiste Darstellung.
Die Parodie unten war
dann auch ein nahe-
liegendes Fakes aus
Politgruppen.

Oder vielleicht doch.

Hingewiesen sei noch
auf Kinderspielzeug
mit Internetverbin-
dung wie die Puppe
Cayla, die deswegen
im Februar 2017 ver-
boten wurde. Solches
Spielzeug stellt eine
permanente Uberwa-
chung oder zumin-
dest die Gefahr dar.

Mehr Infos gibt es
bei: cce.de | cilip.de |
foebud.org | gulii.com
| safercity.de |
stop1984.com



Bemerkung

Diese Texte stam-
men aus verschie-
denen Quellen.
Wie grof die Ge-
fahr ist, abgehort
zu werden, ist um-
stritten.

Zwischen Leicht-
sinn und Selbstin-
szenierung als
liberwachter
Mensch (zwecks
besserer Eigen-
darstellung der
Wichtigkeit) ist al-
les alltaglich. Wo,
bei welchen konkre-
ten Aktionen und
wieweit auch im All-
tag vorsichtig agiert
wird, muss jedi selbst
entscheiden. Daflr
nitzlich ist, Wissen
Uber die technischen
Maglichkeiten zu ha-
ben. Gleichzeitig aber
sollte auch Klar sein:
Uberwachung ist per-
sonalintensiv. Die Po-
lizei kann nicht alles
sehen, kontrollieren,
auswerten. Kreativer
Umgang und Willen
zur Aktionsfahigkeit
sind sinnvoller als die
Angststarre vor der
Uberwachungsma-
schinerie. Sie soll ver-
unsichern — zumin-
dest das sollte ihr
nicht gelingen!

Uberwachungswahn * Reader ,,Kreative Antirepression*
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nutzbar zu bleiben. So lauft jede Verbindung ins Netz (iber
TOR und TAILS bringt alles mit, was mensch normalerweise
erwartet: Browser, Emailclient, Chatprogramm und alles ist so
eingerichtet, dass fir Nutzer*innen eine sehr gute Sicherheit
gegeben ist. Zumal TAILS monatlich aktualisiert wird, so dass
auch auf neue Angriffe auf die Anonymitat schnell reagiert
werden kann.

Die meisten bekannten grofsen Mailanbieter sollten nicht be-
nutzt werden, wie Gmail, Outlook, GMX, WEB.de, Yandex or
Hushmail. Zu empfehlen dagegen Anbieter die Wert auf Si-
cherheit legen: Posteo, MyKolab, riseup, mailbox.org.

Die sicherste Art der privaten Kommunikation ist nattrlich, ei-
ne starke Verschllisselung zu benutzten. Gute Kryptographie
mit gegenseitig austauschbaren Schltsseln bietet Pretty
Good Privacy (PGP) fir Email an. Zu empfehlen vor allem die
freie Implementation von GnuPG.org.

Wer sich im Internet frei bewegen will, braucht einen passen-
den Browser. Bei freien Browsern wie Chromium oder Mozil-
la/Firefox kann der komplette Quellcode eingesehen werden,
was es Sicherheitsforscher*innen einfacher macht Fehler zu
finden und diese zu l6sen. Ein sicheres Programm kann des-
wegen nur aus freier Software bestehen. Zum erweiterten
Schutz der Privatsphére sollte das AddOn ,uBlock origin®
oder ,Privacy Badger” installiert werden. Damit lassen sich
Tracker, Werbung und Integration in soziale Netzwerke effek-
tiv blockieren. Nebenbei spart mensch Traffic. ,,AdBlockPlus*
ist nicht zu empfehlen, da es einem privatwirtschaftlichen Un-
ternehmen gehdrt und zu vermuten steht, dass die Privat-
sphare der User nicht geachtet wird. Den eigenen Browser
auf Sicherheitsmangel Gberprifen geht bei Heise.de. Auch
bei kai.jksjena.de gibt es jede Menge aktuelle Infos (ber
schadliche Software (Viren, Trojaner) oder Falschmeldungen
(wie auch bei Hoaxinfo.de). Fir andere Programme aulder-
halb des Browsers, kann mensch einfach schauen was TAILS
anbietet, mit deren Programmauswahl ist mensch eigentlich
gut beraten.

Da starke Verschlisselung fir Behorden fir die Uberwa-
chung ein echtes Problem ist, versuchen diese darauf zu rea-
gieren und entwickeln z.B. den sogenannten Bundestrojaner.
Schadsoftware, die auf Rechner eingeschleust wird um Da-
ten bevor sie verschlusselt werden abzugreifen. Dieser Troja-
ner muss aber irgendwie auf deinen Rechner, dagegen hilft
vor allem Festplattenverschlisselung (auch aus anderen
Grlinden gut) die normalen Maldnahmen gegen Viren und
Trojaner: Keine unbekannten Anhange 6ffnen, nicht irgend-
was aus dem Internet installieren etc.

Virenschutzprogramme helfen nicht, schliefslich
kdnnen sich Behdrden mit den Herstellern der
Programme zusammen setzten und erklaren,
dass der Bundestrojaner ein gutmutiges Pro-
gramm ist.

Geld

Heutzutage ist Onlinebanking ahnlich sicher,
wie der Gang zum Schalter. Wenn dazu ein si-
cherer Browser (Tor-Browser) verwendet wird
fallen bei beiden Vorgangen gleich viele Daten
an. Die Gefahr, dass Kontodaten in falsche
Hande geraten ist natlrlich vorhanden, aber
mit gesundem Menschenverstand zu vermei-
den. Alle Zahlungen von Magnetkarten (EC,
VISA, Master) werden natlrlich auch abge-
speichert. Nach dem Aufweichen des Bankge-
heimnisses stehen sie nun neben dem Kredit-
institut auch zahlreichen Polizei- und Geheim-
dienstbehdrden offen. Mit der Verbreitung von
bargeldlosem Zahlungsverkehr werden auf3er-
dem Menschen aus dem Alltag ausgeschlos-
sen, die aus wirtschaftlichen oder anderen
Grinden nur mit Bargeld zahlen, wie viele
Wohnungslose oder Menschen ohne Papiere.
Mit dem Vorwand der Verhinderung von Geld-
wasche wird aber Bargeld auch heute sehr viel
starker (berwacht. Die Seriennummern, die
ausgegeben werden, werden gespeichert und

da die meisten Laden ihr Bargeld taglich zu Banken bringen,
kann der Lebenslauf eines einzelnen Geldscheines verfolgt
werden.

Trotzdem empfiehlt es sich, moglichst viel mit Bargeld zu be-
zahlen. Zum Beispiel, die Fahrkarten fur Bahnreisen entwe-
der mit Bargeld zu bezahlen (auch an Automaten mdglich)
oder nur mit dem Geldchip, der auf vielen Geldkarten die vir-
tuelle Wahrung speichert. Aber da Geldkarten (Guthaben-
karten) auch Seriennummern haben, sind sie nicht vollig
anonym.

Eine ganz neue Methode, anonym Geld zu transferieren, bie-
ten die sogenannten Cryptowahrungen z.B. Bitcoin. Da dort
ein Konto nur eine Nummer ist und jede*r mehrere Konten
erstellen kann, gibt es von aufsen keine Zuordnung, wer im
Besitz eines Kontos ist. Es gibt auch schon ein paar Bitcoin-
bankautomaten, an denen Bitcoins in einer anderen Wah-
rung ausbezahlt werden kénnen. Aber Achtung, jede Konto-
bewegung in Bitcoin kann nachvollzogen werden. Das heif3t
wenn irgendwie darauf geschlossen werden kann, dass dir
ein Bitcoinkonto gehort, kann auch jede Kontobewegung
nachvollzogen werden. Die Sicherheit bei Bitcoin besteht al-
so darin, dass mensch beliebig viele Konten haben kann und
die Zuordnung von Kontonummer zu Kontoinhaber*in nicht
vorhanden ist.

RFID

Ein weiterer neugieriger Computerchip ist auf dem Vor-
marsch in unseren Alltag: die RadioFrequenzldentifizierung
(RFID). Der riesige Handelskonzern Metro mit seinen Kauf-
hausern (Extra, Kaufland, Mediamarkt, Praktiker, Real, Reno,
Saturn) hat bei der Einfiihrung dieser Funketiketten eine Vor-
reiterrolle eingenommen. Gemeinsam mit anderen Firmen ist
Metro an einem Verbund zur Erprobung dieser unsichtbaren
Kontrolltechnologie beteiligt. Auch Philips benutzt schon die-
se auf mehrere Zentimeter drahtlos Ubertragende Produkter-
kennung flr seine Waren, ebenso wie Texas Instruments, In-
fineon und Intel. Die hauchdinnen Funksender befinden sich
zudem in Etiketten von Tchibo und Benetton, ebenso wie auf
Gilette-Klingen, Pantene-Shampoo und Philadelphia-Kase.
Auch auf einigen CD-Rohlingen und in der BahnCard 100
wird RFID schon benutzt. Der Vorteil fur Industrie und Han-
del liegt dabei in der kontaktlosen Erkennung der einzelnen
Produkte, die bisher nur Gber den allgemeinen Strichcode mit
einem Laserscanner automatisch lesbar waren. Auferdem
enthalt jeder RFID-Aufkleber eine liber Funk lesbare, einma-
lige Produktnummer, die den Weg jeder einzelnen Ware von
der Produktion bis ins Verkaufsregal nachvollziehbar macht.
Die Kundschaft hingegen wird mit dem Versprechen auf bar-
geldloses Einkaufen ohne Warteschlange gelockt, denn letzt-
lich reicht es nun, einen Warenkorb durch die Funkschranke
zu schieben. Kassenpersonal wird eingespart, das Geld di-
rekt von der Kundenkarte abgebucht. Wessen Kundenkarten
sich gerade im Geschaft befinden, erkennt der Radioempfan-
ger ebenfalls, denn in zahlreichen der Plastik-Rabattkarten
(PayBack) ist heute schon ein solcher RFID-Chip eingebaut.
Computer kénnen so in Kaufhdusern die Kaufgewohnheiten
ausspionieren und der Kundschaft gezielte Werbung nach
Hause schicken.

Auch ist es nicht garantiert, dass diese passiven Funkchips
nach dem Bezahlen nie mehr weitersenden konnen. Einer
weiteren kommerziellen Ausgrenzung von Leuten, denen die
entsprechende Kaufkraft fir Markenprodukte fehlt, ist damit
der Weg geebnet, da Firmen das Kaufverhalten einzelner
Kunde*innen nachvollziehen konnen. So trdumen grofse
Handelsketten schon davon, personalisierte Preise und zu-
geschnittene Angebote pro Kund*in anbieten zu kénnen.
Wem es nicht passt, dass die Firmen ungefragt die Kunden-
karte ausspionieren, der kann diese Produkte entweder von
vornherein ablehnen oder aber diese Plastikwanzen in Metall
abgeschirmt verpacken (Visitenkartendose oder dicke Alufo-
lie/Kahltite/Rettungsdecke). Damit kann das auf 13,56 MHz
gesendete Radiosignal nicht zu dem Passivsender durchdrin-
gen und zurlickgeschickt werden. Der Foebud (https://foe-
bud.de) bietet auch einen RFID-Scanner-Detector an, der
anzeigt, wenn irgendwo RFID Sender angeschaltet ist. Wer
einen versteckten RFID-Chip findet, der meist beim einfa-



chen Durchleuchten erkennbar ist, kann ihn bei stopr-
fid@foebud.org melden und damit 6ffentlich machen. Kenne
deinen Feind ...

Perso & Reisepass

In neuen EU-Reisepassen und Personalausweisen ist ein sol-
cher RFID-Chip eingebaut, auf dem neben der personlichen
Daten auch die biometrischen Merkmale (Korpergrofde und
Gesichtsformen) abrufbar gespeichert sind. Damit sollen
Passkontrollen an Flughéfen erleichtert werden. Allerdings
weils mensch nie so genau, wo und von wem diese Daten
aus dem Chip abgefragt werden.

SchlieBlich ist die Funkerkennung eine relativ leicht nachzu-
bauende Technik, die in_der Wirtschaft immer mehr einge-
setzt wird. Gegen diese Uberwachungstechnologie regt sich
nat(rlich auch Widerstand (siehe z.B. DerGrosseBruder.org).
Dass die RFID-Chips in der Mikrowelle zerstort werden kon-
nen, stimmt zwar, aber das flhrt meist auch zur Zerstorung
des umgebenden Stoffes. Das Durchbohren und Zerstechen
des dunnen Blechchips hilft allerdings ebenso gut, wie
grundliches Zerkratzen und Zerschneiden. Das gilt auch fur
die meisten anderen Datentrager (CDs, DVDs, Festplatten),
die mensch unbrauchbar machen mochte. Der Foebud bietet
einen sogenannte RFID-Zapper an, der wie die Mikrowelle
durch Kurzschluss den Chip dauerhaft zerstort, jedoch mit
deutlich weniger Energie, so dass dabei kein verraterisches
Brandloch hinterlassen wird.

Gegenmafinahmen bei Wanzen,
Richtmikrofonen und Co.

Wanzen" heil3en die immer kleiner werdenden Minisender,
die zu verstecken mit der durch modernste Technik
schrumpfenden BaugréfRe immer einfacher wird.

Im Folgenden ist zusammengestellt, durch welcher Art von
Lauschangriffen die Privatsphare des Blrgers oder das Chef-
zimmer eines Unternehmens heutzutage gefahrdet werden
und wie man sich dagegen zur Wehr setzen kann.

Minisender

FUNKTION: Versteckte, getarnte Raummikrofone Ubertra-
gen Gesprache uber Funk. Reichweite 20 m bis 3 km. Ener-
gieversorgung meist Uber Batterie, aber auch Uber Strom-
und Telefonnetz oder Solarzellen.

VERSTECK: Die winzigen elektronischen Bauteile von
Streichholzschachtelgrofe konnen in jedem Hohlraum ste-
cken, in abgehangten Decken, Bdden, Maébeln, Elektrogera-
ten, Zimmerpflanzen.

AUFWAND: Die Montage geht schnell und ist kinderleicht.
Einfache Wanzen sind ab 300 Euro zu haben.

TATER: Jeder, der Zugang zum Chefzimmer hat. Mitarbeiter,
Besucher, Putzfrauen, Handwerker, Monteure.

ABWEHR: Wanzenaufsplrgeréate ab 300 Euro. Tagessatz von
Profis fiir elektronisches ,GrofRsreinemachen” (Sweeping)
1.000 bis 5.000 Euro. Mit Profigeraten wie dem X Sweeper
von Optoelectronics (Vertrieb u.a. TelCorn, Siegen) lassen
sich versteckte Minisender leicht aufspiren (Test in RA-
DIOSCANNER 3/2003).

Mini-Tonbandgerate

FUNKTION: Die Winzlinge zeichnen Sprache auf. Ein Ton-
bandchen in ScheckkartengroRe nimmt drei Stunden lang
auf, selbst das allerkleinste Gerat in einem Kugelschreiber
schafft 30 Minuten.

VERSTECK: Fast immer bringen Besucher die Tonbénder mit.
Die Geréate werden entweder am Korper getragen, in Akten-
koffern oder anderen Konferenzutensilien eingebaut.

AUFWAND: Jeder Laie kann die Mini-Tonbander einsetzen.
Ein Gerat in Scheckkartengrofe kostet um 300 Euro.

TATER: Besucher, die das vertraulich gesprochene Wort
heimlich dokumentieren wollen.

ABWEHR: Schwierig. Durch das geringe Magnetfeld des
Loschkopfs elektronisch kaum zu orten. Tonbanddetektoren

bringen wenig. Notfalls Gepack rontgen, Metalldetektoren
einsetzen.

Korperschallmikrofone

FUNKTION: Der Lauscher nutzt z.B. einen Heizkorper oder
die ganze Wand wie ein Mikrofon. Schallwellen versetzen
den Korper in Schwingungen, die das Geréat auffangt, ver-
stérkt, filtert und hérbar macht.

VERSTECK: Der Lauscher sitzt unbehelligt im angrenzenden
Raum. Beliebte Lauschstellen sind auch Versorgungsschach-
te, die vertikal durch alle Etagen fuhren.

AUFWAND: Spitzengeréate liefern erstaunliche Hoérqualitét,
Preis ab 1.000 E. Leistungsschwachere Geréate ab 500 Euro.

TATER: Jeder, der Zugang zum Nachbarraum hat. Funktio-
niert auch durch die Glasscheibe. Betriebsinterne oder be-
triebsfremde Tater.

ABWEHR: Rauschgeneratoren machen das Belauschen von
Koérperschall unmdglich, sind aber teuer. Rauschgeneratoren
fUr einen kleinen Raum kosten um 500 Euro.

Drahtfunk

FUNKTION: Funktioniert innerhalb des Gebdudes. Der
Langwellensender nutzt die 220-VoltStromleitung als Anten-
ne und bezieht den Strom aus dem Netz.

VERSTECK: An Elektrogerate gebunden. Fast immer tau-
schen die Tater vorhandene gegen praparierte Gerate aus.
Sehr beliebt: Einbau in handelslibliche Mehrfachsteckdosen.

AUFWAND: Wie bei Wanzen wird ein zusatzliches Emp-
fangssystem bendtigt. Das System kostet um die 500 Euro.

TATER: Besucher, Monteure, Mitarbeiter. Der Empfang kann
nur im Gebaude stattfinden.

ABWEHR: Netzverrauschung durch Rauschgeneratoren
oder Einbau von Netzfiltern. Letztere filtern die Langwellen
(zu Ubertragende Sprache) heraus und verhindern so das
Auffangen.

Verdrahtete Raummikrofone

FUNKTION: Die klassische Stasi-Wanze wird oft schon bei
der Errichtung eines Gebaudes fest installiert. Gesprache
werden von einer festen Abhorstation im Haus belauscht

VERSTECK: Diese Raummikrofone finden sich vor allem in
Deckenverkleidungen und Mauerhohlraumen.

AUFWAND: Nur mit hohem Aufwand machbar, aber dann
unbegrenzte Betriebs- und Nutzungszeit.

TATER: Profi-Lauscher in Botschaften und Auslandsvertre-
tungen, Hotels und Konferenzzentren.

ABWEHR: Extrem auf-
wendig. Abhdren durch
Rauschgeneratoren er-
schweren. Ausweichen
ins Freie nur sinnvoll, |
wenn niemand in Sicht- 2 |
weite elektronisch mit- [rb/,’ B |-
héren kann. Al

Richtmikrofone
FUNKTION: Der Schall
wird durch ein Parabol-
richtmikrofon eingefan-
gen. Die Schallwellen werden wie beim Kérperschall einige
1.000fach verstarkt, gefiltert und wiedergegeben.
VERSTECK: Der Lauscher lauert im Freien ca. 30 bis 100 m
in direkter Sicht vom geo6ffneten oder gekippten Fenster des
Chefzimmers.

AUFWAND: Technisch wie finanziell gering. Leistungsfahige
Gerate kosten rund 500 Euro.

TATER: Jeder kommt in Frage.
ABWEHR: Wichtige Gesprache nicht im Freien in Sichtweite
anderer Personen fuhren. In Chef und Besprechungsraumen

Fenster geschlossen halten. Bezugsquellen: Anbieter von Si-
cherheits- und Abhortechnik, Spionageladen.

Erganzender

Hinweis: Generell
sollte bei sensiblen
Gesprachsthemen am
Telefon, an sensiblen
Orten oder bei Ver-
dacht einer Observie-
rung nicht allzu offen
gesprochen werden.
Vorher vereinbarte
Schltsselworter kon-
nen dabei helfen, z.B.
wenn eine Aktions-
vorbereitung als Pla-
nung flr eine Radtour
ablauft. Vor allem ge-
naue Orte, Zeitpunkte
usw. sollten nicht klar
in Verbindung mit ei-
ner Aktionsidee be-
nannt werden. Zudem
mussen sie nicht bei
jedem neuen Ge-
sprach wiederholt
werden.
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